关于《中华人民共和国电子签名法（草案）》的说明
　　——2004年4月2日在第十届全国人民代表大会常务委员会第八次会议上　　国务院法制办公室主任　曹康泰　　委员长、各位副委员长、秘书长、各位委员：　　我受国务院的委托，现对《中华人民共和国电子签名法(草案)》作说明：一、制定电子签名法的必要性　　传统交易中，为了保证交易安全，一份书面合同一般要由当事人签字或者盖章，能够让交易对方识别是谁签的合同，并能保证签字或者盖章的人认可合同的内容，法律上才承认这份合同是有效的。电子商务中，合同或者文件是以电子的形式表现和传递的，传统的手写签字和盖章无法进行，必须靠技术手段替代。因此，能够在电子文件中识别交易人身份，保证交易安全，起到与手写签字或者盖章同等作用的电子技术手段，称之为电子签名。　　随着电子商务和电子政务的发展，电子签名得到了广泛的应用。瑞士信贷银行发表的一份报告显示，世界电子贸易从2000年开始，以每年翻一番的速度增长，2003年全球通过互联网进行的贸易总额预计达到1.24万亿美元。同时，随着我国电子商务的快速发展，电子签名的应用范围也愈加广泛。　　电子签名作为保障电子交易安全的重要手段，在广泛应用的同时也遇到了不少问题：一是电子签名、数据电文是否具有法律效力无明文规定，造成了电子商务和电子政务发展的法律障碍，客观上制约了电子商务和电子政务的发展。二是电子签名的规则不明确，对电子签名人的行为缺乏规范，发生纠纷后责任难以认定。三是认证机构(电子认证服务提供者)的法律地位和法律责任不明确，行为不规范，认证的合法性难以保证。四是电子签名的安全性、可靠性没有法律保障。网上数据、资料常被滥用，交易中的欺诈行为时有发生，消费者权益得不到保护，对电子交易的安全缺乏信心。　　为了促进电子商务和电子政务的发展，增强交易的安全性，有关国际组织和许多国家相继制定了电子签名法。从我国的实际情况看，制定一部电子签名法，规范电子签名活动，维护电子交易各方的合法权益是十分必要的。二、草案的起草过程　　为了规范电子签名活动，保障电子交易安全，创造电子商务和电子政务发展的安全法律环境，2003年4月，根据国务院立法工作计划，国务院法制办会同信息产业部、国务院信息化工作办公室开始着手电子签名法起草工作。　　考虑到电子签名法的专业性、技术性很强，起草过程中，始终注意充分发挥有关专家的作用，多次组织专家论证会，广泛听取电子商务法专家、民商法专家、电子商务专家的意见，并多次进行调查研究，听取有关公司、企业的意见。国务院法制办还会同全国人大常委会法工委的同志就电子签名的相关问题，在北京、广东等地进行了调查研究，并向蒋正华副委员长和全国人大财经委作了汇报。与此同时，起草中还对联合国贸易法委员会的《电子商务示范法》和《电子签名示范法》、欧盟的《电子商务指令》和《电子签名指令》、美国的《统一电子交易法》和《国际国内商务电子签名法》以及新加坡、日本、韩国等国家的有关立法进行了比较研究。在广泛征求各方面意见，并研究借鉴国际有关立法的基础上，经反复研究论证，形成了《中华人民共和国电子签名法(草案)》(以下简称草案)。这个草案已经2004年3月24日国务院第45次常务会议讨论通过。三、草案规定的主要内容　　根据我国电子商务发展的实际需要和实践中存在的问题，借鉴联合国及有关国家和地区有关电子签名立法的做法，草案将我国电子签名立法的重点确定为：(一)确立电子签名的法律效力；(二)规范电子签名的行为；(三)明确认证机构的法律地位及认证程序；(四)规定电子签名的安全保障措施。　　起草本法的总体思路是：通过确立电子签名的法律效力，明确电子签名规则，消除电子商务发展的法律障碍，维护电子交易各方的合法权益，保障电子交易安全，为电子商务和电子政务发展创造有利的法律环境。　　草案共5章37条。包括：总则、数据电文、电子签名、法律责任、附则。主要规定了以下几方面内容：　　(一)确立电子签名的法律效力。　　确立电子签名法律效力，关键在于解决两个问题：一是通过立法确认电子签名的合法性、有效性；二是明确满足什么条件的电子签名才是合法的，有效的。在众多的电子签名方法和手段中，并不是所有的都是安全有效的，只有满足一定条件的电子签名，才能具有与手写签名或者盖章同等的效力。　　对于确认电子签名的法律效力，草案通过对电子签名进行定义，要求电子签名必须起到两个作用，即识别签名人身份、保证签名人认可文件中的内容。在此基础上，草案明确规定了电子签名具有与手写签名或者盖章同等的效力。在解决什么条件下电子签名具有效力的问题上，参照联合国贸易法委员会《电子签名示范法》的规定，以目前国际公认的成熟签名技术所具备的特点为基础，明确规定了与手写签名或者盖章同等有效的电子签名应当具备的具体条件。　　(二)对数据电文作了相关规定。　　数据电文，通俗地讲，就是指电子形式的文件。由于现行的民商事法律关系是基于以书面文件进行商务活动而形成的，使电子文件在很多情况下难以适用，形成了电子商务发展的法律障碍。因此，明确规定电子文件与书面文件具有同等效力，才能使现行的民商事法律同样适用于电子文件。为此，草案作了三个方面的规定：一是规定了电子文件在什么情况下才具有法律效力；二是规定了电子文件在什么情况下可以作为证据使用；三是规定了电子文件发送人、发送时间和发送地点的确定标准。　　(三)设立电子认证服务市场准入制度。　　电子商务中交易双方互不相识，缺乏信任，使用电子签名时，往往需要由第三方对电子签名人的身份进行认证，并为其发放证书，向交易对方提供信誉保证，这个第三方一般称之为电子认证服务机构(以下简称认证机构)。考虑到认证机构的可靠与否，对保证电子签名真实性和电子交易安全性起着关键作用，为了防止不具备条件的人擅自提供认证服务，草案对电子认证服务设立了市场准入制度。同时，为了确保电子签名人身份的真实可靠，草案要求认证机构为电子签名人发放证书前，一方面必须对签名人申请发放证书的有关材料进行形式审查，同时还必须对申请人的身份进行实质性查验。此外，为了防止认证机构擅自停止经营，造成证书失效，使电子签名人和交易对方遭受损失，草案还规定了认证机构暂停、终止认证服务的业务承接制度。　　(四)规定电子签名安全保障制度。　　为了保证电子签名的安全，草案明确了有关各方在电子签名活动中的权利、义务。对于电子签名人一方，草案规定了两方面义务：一是要求其妥善保管进行电子签名所使用的私人密码。当知悉密码已经失密或者可能已经失密时，应当及时告知有关各方，并终止使用；二是要求其向认证机构申请电子签名证书时，提供的有关个人身份的信息必须是真实、完整和准确的。对于认证机构一方，草案规定了三方面义务：一是要求其制定、公布包括责任范围、作业操作规范、信息安全保障措施等事项在内的电子认证业务规则，并向国务院信息产业主管部门备案；二是要求其必须保证所发放的证书内容完整、准确，并使交易对方能够从证书中证实或者了解有关事项；三是要求其妥善保存与认证相关的信息。　　鉴于电子签名法涉及高新技术，专业性比较强，为了便于各位委员对电子签名法草案进行审议，国务院法制办整理了一些参考材料一并送上，供参阅。　　《中华人民共和国电子签名法(草案)》和以上说明是否妥当，请审议。
