安徽省计算机信息系统安全保护办法
第一章　总则第二章　安全保护第三章　法律责任第四章　附则 　　经1998年12月15日省人民政府第19次常务会议通过，现予发布，自1999年1月1日起施行。第一章　总则　　第一条　为了保护计算机信息系统安全，促进计算机应用和发展，维护社会稳定，保障社会主义建设事业顺利进行，根据《中华人民共和国计算机信息系统安全保护条例》及其他有关法律、法规，结合本省实际，制定本办法。　　第二条　本办法所称计算机信息系统，是指由计算机及其相关的和配套的设备、设施（含网络，下同）构成的，按照一定的应用目标和规则对信息进行采集、加工、存储、传输、检索等处理的人机系统。　　第三条　计算机信息系统的安全保护，应当保障计算机及其相关的和配套的设备、设施和运行环境的安全，确保计算机功能的正常发挥，维护计算机信息系统的安全运行，保障信息的安全，预防和打击危害计算机信息系统安全的违法犯罪活动。　　第四条　计算机信息系统安全保护工作，重点维护涉及国家事务、经济建设、国防建设、尖端科学技术等重要领域以及国际联网的计算机信息系统的安全。　　第五条　本省行政区域内的计算机信息系统安全保护，适用本办法。　　军队计算机信息系统的安全保护，按照国家有关规定执行。　　第六条　公安机关主管计算机信息系统安全保护工作。　　国家安全、国家保密部门和其他有关部门，在其职责范围内做好计算机信息系统安全保护的有关工作。　　第七条　任何单位和个人，不得危害计算机信息系统的安全，不得利用计算机信息系统从事危害公共利益和公民、法人及其他组织合法权益的活动，不得利用计算机信息系统危害国家安全、泄露国家秘密。第二章　安全保护　　第八条　计算机信息系统使用单位应当建立健全计算机信息系统安全管理制度，负责本单位计算机信息系统的安全保护工作。　　第九条　公安机关对计算机信息系统安全保护工作实行指导、监督，其具体职责：　　（一）宣传计算机信息系统安全保护法律、法规和规章；　　（二）检查计算机信息系统安全保护工作；　　（三）管理计算机病毒和其他有害数据的防治工作；　　（四）监督、检查计算机信息系统安全专用产品销售活动；　　（五）查处危害计算机信息系统安全的违法犯罪案件；　　（六）依法应当履行的其他职责。　　第十条　公安机关在对计算机信息系统安全保护工作进行指导、监督中，发现计算机信息系统存在安全隐患，应当在３日内书面通知使用单位和个人限期采取安全保护措施。　　第十一条　计算机信息系统实行安全等级保护。　　计算机信息系统的安全等级，由公安机关根据计算机信息系统处理信息的等级和国家有关规定划定。　　计算机信息系统使用单位应当根据划定的安全等级，采取相应的安全保护措施。　　第十二条　根据信息的种类和性质，计算机信息系统处理的信息分为以下四个等级：　　（一）Ａ级，即密级信息，含绝密信息、机密信息、秘密信息三个次等级；　　（二）Ｂ级，即敏感信息；　　（三）Ｃ级，即内部管理信息；　　（四）Ｄ级，即公共信息。　　信息等级的具体标准，由省公安厅会同有关部门依照国家法律、法规和其他有关规定制定。　　第十三条　计算机信息系统使用单位应当将计算机信息系统处理的信息的种类和性质，向当地公安机关报告。公安机关应当自接到报告之日起１５日内划定安全等级，通知使用单位采取相应的安全保护措施。　　计算机信息系统处理的信息的种类和性质变化的，使用单位应当在３０日内报告公安机关，重新划定安全等级。　　第十四条　利用计算机信息系统处理Ｃ级以上信息的单位，或者计算机信息系统国际联网的单位，应当指定专人负责计算机信息系统安全保护工作，确定计算机信息系统安全管理员。　　第十五条　利用计算机信息系统处理Ｂ级以上信息的单位或者计算机信息系统国际联网的单位的计算机信息系统安全管理员，应当参加公安机关组织的计算机信息系统安全知识培训，取得《安徽省计算机信息系统安全管理员证》。　　第十六条　利用计算机信息系统处理Ｂ级以上信息的单位，应当对计算机信息系统应用的软件和处理的数据异地备份；系统操作人员应当填写操作日志，记录计算机信息系统运行情况。　　第十七条　计算机机房建设应当符合国家标准和国家有关规定。　　处理Ａ级信息的计算机机房，应有相应的保密技术防范设备。　　在计算机机房附近施工或者进行其他活动，不得危害计算机信息系统的安全。　　第十八条　任何单位和个人不得从事下列活动：　　（一）制作、故意传播计算机病毒等破坏性程序和其他有害数据；　　（二）未经使用单位允许，进入计算机信息系统或者使用计算机信息系统资源；　　（三）未经使用单位允许，对计算机信息系统功能进行删除、修改或者增加；　　（四）未经使用单位允许，对计算机信息系统中存储、处理或者传输的数据和应用程序进行删除、修改或者增加。　　第十九条　未经省公安厅或者公安部计算机安全监察机构批准，任何单位和个人不得从事下列活动：　　（一）收集、保存计算机病毒；　　（二）公开发布计算机病毒疫情消息。　　第二十条　计算机信息系统使用单位和个人发现危害计算机信息系统违法犯罪活动的，应当在２４小时内报告当地公安机关，并保护现场和相关资料。　　第二十一条　计算机信息系统国际联网实行备案制度。　　计算机信息系统使用单位和个人在接入单位办理入网手续时，应当填写由公安部监制的用户备案表。　　互联单位、接入单位、使用计算机信息网络国际联网的法人和其他组织（包括跨省、自治区、直辖市联网的单位和所属的分支机构，下同），应当自网络正式联通之日起３０日内，到省公安厅指定的受理机关办理备案手续。　　互联单位、接入单位、使用计算机信息网络国际联网的法人和其他组织，负责将接入本网络的接入单位、用户情况报当地公安机关备案，并报告本网络中接入单位、用户的变更情况。　　第二十二条　计算机信息系统安全专用产品进入市场销售，实行许可证制度。　　计算机信息系统安全专用产品生产者在其产品进入市场销售之前，应当依照国家有关规定，向公安部计算机安全监察机构申领《计算机信息系统安全专用产品销售许可证》。　　从事计算机信息系统安全专用产品经营的，应当向地级以上公安机关办理登记手续。　　第二十三条　从事计算机硬件、软件制造、销售、出租、维修等经营活动的单位和个人，发现计算机病毒等破坏性程序和其他有害数据的，应当在２４小时内报告当地公安机关。　　第二十四条　计算机知识教育和计算机知识考核，应当有计算机信息系统安全保护法律、法规和安全保护基础知识的内容。　　第二十五条　运输、携带、邮寄计算机信息媒体进出境的，必须如实向海关申报。必要时，公安机关可协助海关对进出境的计算机信息媒体进行安全检测。第三章　法律责任　　第二十六条　有下列行为之一的，处以警告或者２个月以内的停机整顿：　　（一）接到公安机关要求改进安全状况的通知后，在限期内拒不改进的；　　（二）未将计算机信息系统处理的信息的种类和性质向公安机关报告，或者未按确定的安全等级采取相应的安全保护措施的；　　（三）发现危害计算机信息系统违法犯罪活动，或者发现经营的计算机硬件、软件含计算机病毒等破坏性程序和其他有害数据，未按规定的时间报告的；　　（四）违反计算机信息系统国际联网备案制度的。　　第二十七条　违反第十七条规定的，由公安机关会同有关单位处理。　　第二十八条　违反本办法第十八条规定的，处以警告，有违法所得的，没收违法所得，对个人处以１０００元至５０００元的罚款，对单位处以３０００元至１５０００元的罚款。　　第二十九条　违反本办法第十九条规定的，处以５００元以下的罚款。　　第三十条　违反本办法第二十二条规定的，处以警告，或者对个人处以１０００元至５０００元的罚款，对单位处以３０００元至１５０００元的罚款；有违法所得的，没收违法所得，可并处违法所得１至３倍的罚款。　　第三十一条　运输、携带、邮寄计算机信息媒体进出境，不如实向海关申报的，由海关依照《中华人民共和国海关法》和有关法律、法规的规定进行处理。　　第三十二条　违反本办法，触犯其他有关法律、法规的，依照有关法律、法规的规定处理；构成犯罪的，依法追究刑事责任。　　第三十三条　当事人对依照本办法作出的行政处罚不服的，可以依法申请行政复议或者提起行政诉讼。　　第三十四条　国家工作人员在指导、监督计算机信息系统安全保护工作中，滥用职权、徇私舞弊、玩忽职守的，依法给予行政处分；构成犯罪的，依法追究刑事责任。第四章　附则　　第三十五条　本办法下列用语的含义为：　　计算机病毒，是指编制的或者在计算机程序中插入的，破坏计算机功能或者毁坏数据，影响计算机使用，并能自我复制的一组计算机指令或者程序代码。　　有害数据，是指与计算机信息系统相关的，含有危害计算机信息系统安全运行的程序，或者对国家安全和社会公共安全构成危害或潜在威胁的数据。　　计算机信息媒体，是指可存储、携带计算机程序、数据和信息的计算机硬磁盘、软磁盘、光盘、磁带、磁卡、纸带、卡片、打印纸、芯片等。　　计算机信息系统安全专用产品，是指用于保护计算机信息系统安全的专用硬件和软件产品。　　第三十六条　本办法自1999年1月1日起施行。
